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CCNA: (Cisco Certified Network Associate) es una certificación entregada por la 
compañía Cisco Systems a las personas que hayan rendido satisfactoriamente el 
examen correspondiente sobre infraestructuras de red e internet. 
 
CCNP: la Certificación Cisco Certified Network Professional (CCNP) te aprueba la 
habilidad para planificar, implementar, verificar y resolver problemas de redes 
locales. De igual forma te permite trabajar en colaboración con especialistas en 
soluciones avanzadas de seguridad, voz, wireless y video. 
 
CISCO IOS: (originalmente Internetwork Operating System) es el software utilizado 
en la gran mayoría de routers (encaminadores) y switches (conmutadores) de Cisco 
Systems (algunos conmutadores obsoletos ejecutaban CatOS).  
 
DHCP: (Dynamic Host Configuration Protocol, protocolo de configuración de host 
dinámico) es un protocolo que permite que un equipo conectado a una red pueda 
obtener su configuración (principalmente, su configuración de red) en forma 
dinámica (es decir, sin una intervención especial). 
 
GNS3: es un simulador gráfico de red lanzado en 2008, que te permite diseñar 
topologías de red complejas y poner en marcha simulaciones sobre ellos, 
permitiendo la combinación de dispositivos tanto reales como virtuales. 
 
IPV4: es la versión actual del protocolo de Internet, el sistema de identificación que 
utiliza internet para enviar información entre dispositivos.  
 
LAN: son las siglas de Local Área Network, Red de área local. Una LAN es una red 
que conecta los ordenadores en un área relativamente pequeña y predeterminada. 
 
PACKET TRACER: programa de simulación de redes que permite a los estudiantes 






El presente trabajo busca poner a prueba los conocimientos y habilidades 
adquiridas durante el desarrollo del diplomado de profundización sobre cisco CCNP. 
Para lo cual, fue necesario desarrollar dos actividades, la primera consistía en 
interconectar tres sucursales de una empresa y la segunda, realizar la configuración 
de los dispositivos sobre una topología de red. Para llevar a cabo lo anterior, fue 
necesario contar con conocimientos relacionados con direccionamiento IP, 




Lo anterior, es un requisito indispensable en la Universidad Nacional Abierta y a 
Distancia, para optar por el título de ingeniería electrónica.  
 
 






This paper seeks to test the knowledge and skills acquired during the development 
of the CCNP deepening diploma. For which, it was necessary to develop two 
activities, the first was to interconnect three branches of a company and the second, 
to configure the devices on a network topology. To carry out the above, it was 
necessary to have knowledge related to IP addressing, etherchannels, network 
segmentation, routing protocols, among other aspects. 
 
 
The above is an indispensable requirement at the National Open and Distance 
University, to opt for the degree in electronic engineering. 
 
 






Hoy en día, las redes de telecomunicaciones juegan un papel importante a nivel 
mundial, teniendo en cuenta que, gracias a ellas, podemos conectarnos desde 
cualquier lugar del mundo a nuestro ordenador y desarrollar las actividades 
normales como si estuviera físicamente en el lugar de trabajo, basta con tener 
simplemente acceso a la internet. Sin embargo, existen organizaciones, que hoy en 
día ni siquiera cuenta con un sistema de información para llevar la contabilidad y 
han decidido abrir nuevas sedes a nivel nacional que tampoco están conectadas 




Lo anterior, dificulta el control de los procesos por parte de los administradores e 
incluso por los dueños dado que obtienen información días después, lo que dificulta 
la toma de decisiones por parte de estos. 
 
 
Finalmente, los conocimientos adquiridos a lo largo del diplomado de profundización 
sobre cisco CCNP y los escenarios desarrollados en los laboratorios, permite que 
estemos prepararnos técnicamente para abordar dichos problemas mencionados 
anteriormente y así conectar y mejorar las telecomunicaciones en las 
organizaciones, que hoy en día se encuentran rezagadas. 
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2. DESARROLLO DEL LABORATORIO 
 
 
2.1 ESCENARIO UNO 
 
 
“Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas en 
las ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red.” 
 
 








1. Configuración las interfaces con direccionamiento IPv4 e IPv6. 
 
 





2. Se realizó el ajuste del ancho de banda a 128 kbps, sobre cada uno de los 
enlaces seriales ubicados en R1 (Bogotá), R2 (Bucaramanga), y R3 (Medellín), 
así mismo la velocidad del reloj de las conexiones de DCE.  
 
 















3. En R2 (Bucaramanga) y R3 (Medellín), se configuró las familias de direcciones 
OSPFv3 para IPv4 e IPv6. También, se utilizó el identificador de enrutamiento 









4. En R2 (Bucaramanga) se realizó la configuración de la interfaz F0/0 en el área 
1 de OSPF y la conexión serial entre R2 (Bucaramanga) y R3 (Medellín) en 
OSPF área 0. 
 
 





5. En R3 (Medellín), se realizó la configuración de la interfaz F0/0 y la conexión 
serial entre R2 (Bucaramanga) y R3 (Medellín) en OSPF área 0. 
 
 





6. Se realizó la configuración del área 1, como un área totalmente Stubby. 
 
 





7. Se realizó la propagación de las rutas por defecto de IPv4 e IPv6 en R3 
(Medellín), al interior del dominio OSPFv3.  
 
 





8. Se realizó la configuración del protocolo EIGRP para IPv4 como IPv6. Configurar 
la interfaz F0/0 de R1 (Bogotá) y la conexión entre R1 (Bogotá) y R2 
(Bucaramanga) para EIGRP con el sistema autónomo 101. Así mismo, se 
aseguró que el resumen automático estuviera desactivado. 
 
 









Ilustración 12. Configuración interfaces EIGRP 
 
Fuente: Autor.  
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10. En R2 (Bucaramanga), se configuró la redistribución mutua entre OSPF y EIGRP 
para IPv4 e IPv6. También, se asignaron métricas apropiadas.  
 
 





11. En R2 (Bucaramanga), de hacer publicidad de la ruta 192.168.3.0/24 a R1 
(Bogotá) mediante una lista de distribución y lista de control de acceso. 
 
 





2.2 ESCENARIO DOS 
 
 
“Escenario 2: Una empresa de Comunicaciones presenta una estructura Core 
acorde a la topología de red, en donde el estudiante será el administrador de la red, 
el cual deberá configurar e interconectar entre sí cada uno de los dispositivos que 
forman parte del escenario, acorde con los lineamientos establecidos para el 













a) Se procede a apagar todas las interfaces para cada uno de los switch. 
 
 












































c) Se realizó la configuración de los puertos troncales y Port-channels, tal como 
se muestra en el siguiente diagrama. 
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1. Se estableció la conexión entre DLS1 y DLS2, será un EtherChannel capa-3 
para lo cual se utilizó LACP. Igualmente, para DLS1 se utilizó la dirección IP 
10.12.12.1/30 y para DLS2 la 10.12.12.2/30. 
 
 





2. Para los Port-channels en las interfaces Fa0/7 y Fa0/8, se utilizó LACP. 
 
 





3. Para los Port-channels en las interfaces F0/9 y Fa0/10, se utilizó PAgP. 
 
 





4. Se realizó la asignación de la totalidad de los puertos troncales a la VLAN 800, 
la cual quedo como VLAN nativa. 
 
 




















d) Se realizó la configuración de DLS1, ALS1, y ALS2 con VTP versión 3. 
 
 















5. Se definió como nombre de UNAD y como contraseña cisco123. 
 
 





6. Se realizó la configuración de DLS1 como servidor principal para las VLAN. 
 
 





7. Se realizó la configuración de ALS1 y ALS2 como clientes VTP. 
 
 





e) Se realizó la configuración en el servidor principal de las siguientes VLANs: 
 
 
Tabla 1. Configuración de VLANs 
Número de VLAN Nombre de 
VLAN 
Número de VLAN Nombre de VLAN 
800   Nativa 434 Estacionamiento 
12 Ejecutivos 123 Mantenimiento 
234 Huéspedes 1010 Voz 









f) En DLS1, se realizó la suspensión de la VLAN 434. 
 
 





g) Se realizó la configuración del DLS2 en modo VTP transparente, para lo cual 




Ilustración 42. Configuración del DLS2 
 
Fuente: Autor.  
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h) Se realizó la suspensión de la VLAN 434 en el DLS2. 
 
 





i) En DLS2, se realizó la creación de la VLAN 567 a la cual se le asignó el con 
el nombre de CONTABILIDAD. Así mismo, se restringió para que no esté 
disponible en ningún otro switch de la red. 
 
 





j) Se realizó la configuración del DLS1 como Spanning tree root para las VLAN 
1, 12, 434, 800, 1010, 1111 y 3456 y como raíz secundaria para las VLAN 
123 y 234. 
 
 





k) Se realizó la configuración del DLS2 como Spanning tree root para las VLAN 
123 y 234 y como una raíz secundaria para las VLAN 12, 434, 800, 1010, 
1111 y 3456. 
 
 





l) Se realizó la configuración de todos los puertos como troncales con el 
objetivo de que solamente las VLAN que se crearon, permitan circular 
paquetes a través de estos puertos. 
 
 










m) Se realizó la configuración de las siguientes interfaces como puertos de 
acceso, asignados a las VLAN de la siguiente manera: 
 
 
Tabla 2. Configuración de puertos 
Interfaz DLS1 DLS2 ALS1 ALS2 
Interfaz Fa0/6 3456 12, 1010  123, 1010 234 
Interfaz Fa0/15 1111 1111 1111 1111 














Ilustración 51. Validación de VLANs 
 
Fuente: Autor.  
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Con el desarrollo del diplomado de profundización sobre cisco CCNP, logré 
entender bastantes conceptos y mejorar mis habilidades en lo relacionado con la 
configuración y el enrutamiento, permitiéndome comprender y ayudar a realizar las 
configuraciones de los dispositivos necesarios para establecer una configuración de 
una red. Teniendo en cuenta que el laboratorio consideró escenarios simulados pero 
asociados situaciones reales, que se observan con frecuencia en las organizaciones 
colombianas debido a que ellas requirieren tener sedes conectadas y disponibles la 
mayor parte del tiempo para llevar a cabo sus procesos. 
 
 
Así mismo, como resultado del desarrollo del diplomado y los laboratorios, se 
observa la gran importancia que tienen las telecomunicaciones en el desarrollo hoy 
en día en la industria y la importancia de contar con unas bases sólidas en dicha 
materia. Así mismo, el CCNP permite desarrollar las habilidades y destrezas 
requeridas por los ingenieros electrónicos y de telecomunicaciones en sus roles 
profesionales para dar soporte en las telecomunicaciones. Sobre cualquier evento 
que afecte la disponibilidad de estas, 
 
 
Las VLAN, facilitan el manejo de la red dado que los usuarios con requerimientos 
similares de red comparten la misma VLAN. Esto nos permite tener una mayor 
eficiencia del personal de TI y brindan un nivel de seguridad frente a posibles 
atacantes con el objetivo de vulnerar los controles de seguridad y así acceder a 
información confidencial de la organización. 
 
 
Finalmente, la ejecución del laboratorio permite aplicar los conocimientos adquiridos 
en el diplomado para configurar y administrar dispositivos de networking en diseños 
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